
EXPERT IT - CYBERSÉCURITÉ 
ET HAUTE DISPONIBILITÉ

MODALITÉS

OBJECTIFS
Les problématiques et les possibilités liées à la 
cybersécurité et la disponibilité des données et 
des services se multiplient dans le contexte de 
digitalisation au sein des secteurs directement 
liés au numérique, tels que les télécoms, l’e-
Commerce ou les technologies de l’information, 
mais aussi au sein des secteurs de l’industrie 
et des services, des loisirs, de l’éducation et de 
la formation, ou encore de l’agriculture et de 
l’agroalimentaire.

Les entreprises recherchent des profils aux 
compétences fondamentales et techniques 
solides, autonomes et possédant une expertise 
dans un ou plusieurs des domaines informatiques 
liés à cette digitalisation intelligente et 
sécurisée. À haut niveau de responsabilité, ces 
professionnels doivent savoir piloter des équipes 
techniques, maîtriser des techniques de gestion 
de projets spécialisés et comprendre comment 
répondre aux besoins spécifiques des acteurs 
de la société.

Grâce au parcours pédagogique de cette 
formation et à la pratique de différents projets au 
cours de l’année, d’un stage ou d’une alternance 
à caractère professionnel, l’apprenant sera 
compétent et autonome pour diriger des projets 
dans plusieurs domaines technologiques.

Objectifs et compétences :

•  Réaliser un audit ou un cahier de charge 
pour concevoir, déployer et sécuriser une 
infrastructure réseau multi-protocoles adaptée 
à la demande du client

•  Pi loter un projet d’ instal lation d’une 
infrastructure réseau et manager une équipe

•  Livrer le produit au client et assurer la 
maintenance

•  Administrer et sécuriser de manière autonome 
un serveur

•  Administrer et sécuriser tout type de serveurs 
et d’architecture réseaux (Cisco, Netgear), 
notamment grâce au Scripting (Python, Perl)

•  Maitriser la sécurisation d’une infrastructure 
avec les bases de données

•  Connaitre les différentes cyber-attaques et les 
moyens de défense

•  Comprendre et maitriser les enjeux économiques 
de la cybersécurité, des IOT et de la haute 
disponibilité

Perspectives d’emploi :

Détenir un Mastère européen de la FEDE, c’est 
bénéficier de nouvelles opportunités et d’un 
réseau professionnel international.

L e  M a s t è r e  e u ro p é e n  E x p e r t  IT  - 
Cybersécurité et Haute Disponibilité prépare 
les futurs professionnels des écoles FEDE 
aux fonctions de :

•  Manager de projet informatique
•  Chef de projets Cybersécurité
•  Consultant fonctionnel
•  Consultant technique
•  Ingénieur réseau et cybersécurité pour 

des infrastructures multi-protocoles
•  Ingénieur systèmes Linux /Windows, 

Virtualisation, Cisco
•  Chef de projet architectures réseaux haute 

disponibilité
•  ScrumMaster dans une équipe de projet 

ITSM (gestion de parc, mise en oeuvre 
d’un cloud privé, déménagement de 
Datacenter…)

MODALITÉS PÉDAGOGIQUES
Organisation de la formation en alternance  :
• Alternance 2 ans : 2 semaines en cours
4 semaines en entreprise

Moyens pédagogiques : 
•  Séances de formation en salle,
•  Exposés théoriques,
•  Études de cas concrets,
•  Ateliers et laboratoires,
•  Réseaux informatiques et logiciels 

professionnels.
Encadrement : 
•  L’équipe pédagogique est encadrée par un(e) 

responsable de filière,
•  Les enseignements techniques sont 

dispensés par des professionnels en activité.
Suivi pédagogique et évaluation :
La formation comprend une évaluation des 
acquis tout au long de la formation au travers 
de contrôles sur table, de mises en situation 
et de dossiers à réaliser.
Validation du parcours selon modalités 
d’examen de la certification. 

PROCÉDURE D’ADMISSION 
Candidature en ligne sur notre site internet 
www.afip-formations.com via l’onglet 
« Candidater ».

• Tests de sélection 
• Entretien de motivation 
• Étude du dossier par la commission d’admission 
•  Réponse sous 5 jours après l’entretien d’admission  

si le dossier est complet

VOIES D’ACCÈS
En alternance :
•  Salariés en contrat d’apprentissage
•  Salarié en contrat de profesionnalisation

Formation en alternance, 100% financée par 
l’OPCO de l’entreprise et l’entreprise d’accueil. 
Pas de frais de formation pour l’apprenti.

PRÉREQUIS
Formation accessible :
• Aux étudiants ayant validé un diplôme 
de niveau 6 dans la spécialité, du Cadre 
Européen des Certifications (CEC), leur 
ayant permis d’acquérir 180 crédits ECTS. 
• Aux candidats ayant validé le niveau d’anglais 
correspondant au niveau B1.

Qualités du candidat attendues : 
•  Capacité   d’adaptation à des  situations 

de travail  variées,  méthode,  capacités  
d ’a bs t ra ct ion ,   fa c i l i tés   d ’éco u te ,  
qualités   relationnelles,  connaissance   du 
fonctionnement   de  l’entreprise  acquise  
par  une  expérience professionnelle (2 à 3 ans 
environ,  l’activité  de l’entreprise n’étant pas 
nécessairement liée à l’informatique),

•  Une  pratique de l’anglais à l’écrit et à l’oral 
est souhaitable.

VALIDATION
MASTÈRE EUROPÉEN EXPERT IT Cybersécurité 
et Haute Disponibilité
Diplôme européen de droit privé de la FEDE de 
niveau 7 du Cadre européen des certifications 
(CEC)
CERTIFICATION PROFESSIONNELLE DE 
MANAGER DE PROJETS INFORMATIQUES
Enregistrée par CDE FEDE France au RNCP et 
reconnue par l’État au niveau 7
La certification professionnelle de Manager de 
projets informatiques est enregistrée au RNCP
par CDE FEDE France et reconnue par l’État 
au niveau 7.

MASTÈRE EUROPÉEN Alternance 
Niveau 7

RNCP
Taux de réussite : /

Taux d’employabilité* : /



Fiche RNCP n° 38905, enregistrée le 26 avril 
2024, code NSF 326 : Informatique, traitement 
de l’information, réseaux de transmission

https://www.francecompetences.fr/recherche/
rncp/38905
Certification professionnelle accessible par la 
VAE : https://www.fede.education/vae/
Portail gouvernemental VAE : https://vae.
gouv.fr/

Modalités d’obtention du titre :
• Contrôle continu,
• Soutenance devant un jury de professionnels 
où l’étudiant présente sa thèse professionnelle,
• Épreuves ponctuelles en fin de chaque année 
(QCM et études de cas)

PROGRAMME
ANNÉE 1 
VOLUME HORAIRE TOTAL 42OH

ANNÉE 2
VOLUME HORAIRE TOTAL 42OH

1 - Conduite et management de projet 
informatique - Fondamentaux
> Outils et méthodes de gestion de Projet
> Management de projet informatique
> Culture informatique d’entreprise
2 - Réseaux, systèmes et sécurité - 
Fondamentaux
> Technologies des réseaux
> Système d’exploitation et virtualisation
> Sécurité des réseaux

3 - Cybersécurité
> Réseaux Cisco Avancés
> Cybersécurité

4 - Langue vivante européenne : Anglais
5 - Les entreprises et les enjeux de la 
transition écologique

1 – Conduite et management de projet 
informatique – Perfectionnement
> Outils et méthodes de gestion de Projet
> Management de projet informatique
> Culture informatique d’entreprise

2 - Réseaux, systèmes et sécurité - 
Perfectionnement
> Technologies avancée des réseaux
> Architecture DevOps
> Internet et la sécuroté des objets et objets 
connectés

3 - Haute Disponibilité
> Haute disponibilité sous Windows
> Haute disponibilité sous Linux

4 - Langue vivante européenne : Anglais

5 - Les entreprises et les enjeux de la 
transition écologique

Alternance 
Niveau 7

RNCP
Taux de réussite : /

Taux d’employabilité* : /

Taux d’obtention
du diplôme/Titre

Taux de présentation 
aux examens

Taux de poursuite 
d’études

Taux d’interruption en cours 
de formation

*Taux d’apprenants en 
emploi salarié 6 mois après 
leur sortie de formation

Non évalué Non évalué Non évalué Non évalué Non évalué
Nombre de classes 
par année

Effectif maximum par 
classe

Possibilité de VAE Possibilité de validation par 
bloc de compétence

1 25 Nous consulter Nous consulter
En savoir +
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